Программа NetPolice
Назначение NetPolice ПКФ

NetPolice ПКФ - составная часть программно-аппаратного комплекса "Система NetPolice" (далее "Система").

Программный продукт разработан для эксплуатации в учреждениях различного профиля и уровня, а также в офисах и дома.

NetPolice ПКФ предназначен для:
- ограничения доступа пользователей  (сотрудников учреждений или домочадцев) персональных компьютеров (ПК) к нежелательным, вредным, опасным и неприемлемым (по различным причинам) интернет-ресурсам;

- ограничения нецелевого использования Интернет;
- сбора статистических сведений об использовании сети Интернет пользователями ПК и реакциях NetPolice ПКФ на запросы ресурсов.
Функциональные возможности и характеристики NetPolice ПКФ

Язык интерфейса: русский

Языки фильтрации: русский; английский.

Функциональные возможности фильтра (Filtering Capabilites):
- количество категорий фильтрации (Filter Categories) – 35;
- редактируемые списки фильтрации (Editable Filter Lists);
- фильтрация негативных поисковых запросов;
- блокирование доступа к социальным сетям, сайтам знакомств, чатам;

- блокирование почтовых сообщений (приём и передача);
- блокирование IM-портов (IM Port Blocking);
- блокирование негативных поисковых запросов;
- создание и редактирование пользовательских профилей фильтрации;
- создание групп пользователей локального компьютера или локальной сети (домена), которым администратор NetPolice назначает общий режим фильтрации (профиль); 
- доступ к настройкам фильтра по паролю;
- отмена режима блокировки ресурса на определённый промежуток времени (30 мин., 1 час) и на неограниченное время;
NetPolice ПКФ поддерживает работу со всеми существующими браузерами.

Программное обеспечение и требования к техническим средствам.
Перечень операционных систем, под управлением которых гарантирована бесперебойная работа NetPolice ПКФ,  и соответствующие им требования к техническим средствам приведены ниже:

операционные системы: 

Microsoft Windows Windows 2000 (Service Pack 4); Microsoft Windows XP Professional & Home (Service Pack 2)

аппаратные требования: 

Процессор:  300 MHz, с архитектурой х86 или х64. Оперативная память: 256 Mb. Жесткий диск: 10 Гб. Видеосистема: 1024х768. Наличие сетевой карты или Internet-модема. Наличие сетевой карты или Internet-модема.

операционные системы: 

Microsoft Windows 7 (32 бит, 64 бит), Microsoft Windows Vista Home Basic (32 бит, 64 бит), Microsoft Windows Vista Home Premium (32 бит, 64 бит), Microsoft Windows Vista Business (32 бит, 64 бит), Microsoft Windows Vista Enterprise (32 бит, 64 бит), Microsoft Windows Vista Ultimate (32 бит, 64 бит)

аппаратные требования: Процессор: 800 MHz, с архитектурой х86 или х64. Оперативная память: 1 Gb. Жесткий диск: 10 Гб. Видеосистема: 1024х768. Наличие сетевой карты или Internet-модема.

Работа с программой

Создать на компьютерах 2 учетные записи (как минимум), одну из них - с правами «Администратор», с обязательным доступом по паролю, другую - с ограниченными правами «ученик» для учеников (можно без пароля). Доступ к компьютеру с административными правами без пароля должен быть исключен!

Установка программы осуществляется из учетной записи с правами администратора. Запускаем файл PCFSetup_With_runtimes.
[image: image1.png]Canéin E
Toobax Al

QuickTime Operoffie:
G a0

u‘b b

Ontrack Criss Fprek ane

Certer, Kilajer
oA ‘ -
o - - .
Won sty "
oryiesrel|— Plaer
2 S @ Netpolice ITKD - Installfware Wizard -
SLE Sy

iz )
oingfarep M ineRead)

.
-

ceree
e

YeTaHoBKa NpOrpaMMB!

=

Mirosoft ferie
OffiteWin ytena.

Adbbe Reader’
)

=

o roza

e

Kopswra

= ek oy & on aoxyrenret T iscrpoica porpamn... | T Mporpamsa etpoice .. | ) Netpolca 1Ko - nsta W @G RS iz




Принимаем лицензионное соглашение, указываем папку установки C:\Program Files\PCF и устанавливаем программу. 

Примечание: программу Яндекс Бар устанавливать не обязательно.

Запуск NetPolice ПКФ
Запуск NetPolice ПКФ производится автоматически при включении компьютера, при условии, что функционирование фильтра не было приостановлено пользователем-администратором в предыдущем сеансе работы.
Первый запуск программы

Первый запуск программы можно произвести: кнопка «Пуск», «Все программы», «NetPolice ПКФ», Администрирование NetPolice ПКФ
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Первый запуск программы на школьном компьютере потребует регистрации. Откроется окно для регистрации. Вам необходимо зарегистрироваться.

Для ввода регистрационной информации. Вам необходимо будет указать «Я новый пользователь» и ввести данные вашей школы, E-mail, а так же регистрационный код. 

Регистрационный код имеет вид.  XXXXXX YYY-YYY-YYYY, где XXXXXX – номер ключа, а YYY-YYY-YYYY - непосредственно сам код.

Здесь же необходимо указать профиль, который будет использоваться по умолчанию. Указать профиль «Для школьников».
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Внимание: регистрация производится только один раз! В случае, если контент-фильтр будет установлен на нескольких ПК в школе, при установке его на следующих ПК нужно указать «Я уже регистрировался» и ввести логин и пароль, сделанные вами при первой регистрации, (в качестве логина используется адрес электронной почты школы) а также выбрать профиль, который будет использоваться по умолчанию («Для школьников»).
На других компьютерах выбирайте закладку «Я регистрировался» далее вводится логин (это указанный вами при первой регистрации адрес почтового ящика) и пароль (его так же создаете и указываете при первой регистрации).
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Нажимаем кнопку «Продолжить». Откроется основное окно программы.
 Рабочее окно NetPolice ПКФ

В закладке «Фильтр» мы настраиваем профили, которые будем использовать в программе.

Создание профиля
В правом верхнем углу вкладок  "Фильтр", "Настройки", "Мои ресурсы" расположены:
- раскрываемый список "Профиль:";
- ссылка "Создать...":
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Для школьников необходимо создать профиль «Ученик», в котором нужно сделать настройки, указанные на следующем рисунке. 
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Этот профиль желательно использовать по умолчанию, и в нем должны быть запрещены следующие категории ресурсов (т.е. кнопки управления в положении «Вкл.» цвет зеленый): «Порнография», «Баннеры и рекламные программы», «Услуги обмена сообщениями», «Блокировать некатегоризированные ресурсы», «Компьютерные игры», «Он-лайн казино и тотализаторы», «Нелегальная помощь школьникам и студентам», «Другие фильтры». В категории «Другие фильтры» должны быть запрещены все категории ресурсов, которые можно открыть нажав кнопку «Настроить фильтры…».

Для учителей создать профиль «Для учителей» в котором можно разрешить все  или некоторые из этих категории, или использовать встроенный профиль «Все разрешено».

Переходим к странице «Настройки»

Здесь для каждого из профилей, которые будут использоваться вводим текст «Страница блокирована фильтром Net Police» в поле «Страница блокировки по умолчанию», также можно задать режим работы фильтра скрытый или нет. Здесь также нужно проверить, чтобы профиль «Для школьников» был установлен «По умолчанию».

На этой же странице можно сохранить настройки программы в отдельный файл или загрузить настройки из файла (кнопки «Экспортировать», «Импортировать»)
Примечание. В режиме «Скрытый» не отображается страница блокировки и скрывается значок запущенной программы в системном лотке. Для доступа к настройкам программы в режиме «Скрытый» необходимо нажать клавиши Ctrl+Shift+N. Этот режим рекомендуется для профиля «Для школьников».
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Вкладка «Мои ресурсы».
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На этой странице мы можем задать адреса сайтов, которые будут всегда доступны или всегда заблокированы, все зависимости от настоек фильтра («черный» и «белый» списки). Нам необходимо добавить страницы в «Белый список» из прилагаемого текстового файла «каталог образовательных ресурсов». Для этого выбираем профиль (в данном примере «Для школьников»)  нажимаем кнопку «Импортировать», в появившемся окне в строке тип файлов нужно выбрать «Все файлы», и находим нужный нам файл «каталог образовательных ресурсов» (см. рисунок ниже)
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Нажимаем кнопку «Открыть» и в появившемся окне указываем «Белый список»
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Вы можете добавить адрес в «белый» или «черный» список. Для создания записи списка адресов следует:

· в текстовое поле "Адрес" (расположенное в левом нижнем углу вкладки) ввести адрес интернет-ресурса

· в раскрываемом списке "Доступ" (расположенного справа от поля "Адрес") выбрать один из элементов ("Запрещён" или "Разрешён"):

"Запрещён" - для безусловной блокировки доступа к адресу интернет-страницы, введённому в поле адрес;

"Разрешён" - для разрешения безусловного доступа к данному ресурсу:
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Помните.

Списки «белый» или «черный» формируются для всех пользователей. Ресурс отнесенный в «черный» список не будет доступен никому.
Вкладка пользователи

Пользователи  Интернет, чьи учётные записи составляют списки пользователей локального компьютера или локальной сети (домена), могут быть объединены администратором NetPolice в группы.
Группа пользователей локального компьютера или локальной сети (домена) - это совокупность пользователей интернет-ресурсов, которым администратор NetPolice назначает общий режим фильтрации (профиль). Группа (в частном случае) может состоять из одного пользователя, то есть каждому  пользователю может быть назначен персональный профиль фильтрации. Если  с учетной записью пользователя не связан ни один из профилей, то по отношению к нему  будет применяться профиль, который используется по умолчанию.
Вкладка "Пользователи":

предназначена для:
- формирования групп пользователей домена (локальной сети);
- формирования групп пользователей локального компьютера;
- назначения создаваемым группам профиля фильтрации;

Переходим к вкладке «Пользователи».

Здесь мы создаем группы пользователей. Если в поле «Группы пользователей» уже есть какие то строки, их необходимо удалить. 
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 После этого создаем 2 новых группы «Школьник» и «Учитель».
Для создания группы пользователей NetPolice ПКФ следует:
- перейти на вкладку "Пользователи" рабочего окна NetPolice ПКФ;

- нажать на кнопку "Создать" вкладки, при этом в список групп пользователей (расположенный

- под раскрываемым списком "Профиль") будет добавлена запись, содержащая автоматически назначаемые NetPolice ПКФ наименование группы ("Новая группа") и профиль, имеющий статус

- "По умолчанию" (с меткой "(по умолчанию)", в нашем примере - "Без порнографии"):
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Вам необходимо создать группу «Школьник» с профилем «Ученик».
Формирование и занесение записей с наименованиями предустановленных режимов фильтрации (профилей) в список производится автоматически во время установки NetPolice ПКФ на  ПК или рабочую станцию локальной сети.

Записи, соответствующие предустановленным профилям фильтрации "Всё запрещено", "Всё разрешено", "Без порнографии", не могут быть изменены или удалены из списка. Атрибуты предустановленных профилей не редактируются, за исключением:

- временны́х интервалов включения/отключения фильтра;

- страницы блокировки;
- скрытого режима работы фильтра.

Список предустановленных профилей может быть дополнен разработчиком программного обеспечения (по желанию заказчика) профилями с полным набором изменяемых параметров (аналогами профилей, создаваемых пользователем). В нашем примере это профиль под названием "Ученик".

Одна из строк списка предустановленных профилей фильтрации содержит метку "по умолчанию", это говорит о том, что профиль, соответствующий данной записи, будет назначаться вновь формируемой группе  пользователей по умолчанию, если с данной группой не связан ни один из профилей. .Лучше если это будет профиль «Для школьников».
Для создания профиля фильтрации следует: используя ссылку "Создать..." вкладки, открыть окно "Создание профиля":
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Переходим к вкладке «Пользователи»

Здесь мы создаем группы пользователей. Если в поле «Группы пользователей» уже есть какие то строки, их необходимо удалить. После этого создаем 2 новых группы «Школьник» и «Учитель».

Для группы «Школьник» выбираем профиль «Ученик» и в окне «Пользователи» ставим галочки напротив ВСЕХ учетных записей, КРОМЕ записи с правами «Администратор» (в данном примере она так и называется «Администратор»).
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Далее в окне «Группы пользователей» выбираем строку «Учитель», для нее мы указываем профиль «Все разрешено» или другой, созданный Вами ранее (см. закладка «Фильтр») и в окне «Пользователи» ставим галочку напротив учетной записи «Администратор».
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Внимание: для учащихся  и «Гостя» должен быть определен профиль «Ученик».

Нажимаем кнопку «Сохранить и закрыть» и проверяем работу программы.

Экспорт 

Вы настроили один компьютер.

В данной программе имеется возможность сохранить настройки и перенести на другой компьютер. 
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Часто задаваемые вопросы

Вопрос №1:

Как создать новый профиль фильтрации NetPolice ПКФ и назначить его пользователям?
Ответ:

Для создания профиля фильтрации и назначения его пользователям следует:

	
	используя ссылку "Создать" одной из вкладок "Фильтр", "Настройки", "Мои ресурсы" рабочего окна NetPolice ПКФ, открыть окно "Создание профиля";

	
	ввести имя создаваемого профиля в текстовое поле и нажать на кнопку "Создать" окна;


	
	используя элементы управления вкладок "Фильтр" и "Настройки", произвести настройку параметров профиля;

	
	перейти на вкладку "Пользователи";


	
	нажать на кнопку "Создать" для создания группы пользователей;

	
	в раскрываемом списке "Профиль" выбрать наименование профиля, назначаемого формируемой группе пользователей;


	
	в отображённом на вкладке списке пользователей установить флажки напротив учётных записей, которые будут включены в создаваемую группу пользователей (при необходимости в раскрываемом списке выбрать соответствующий домен);

	
	нажать на кнопку "Сохранить и закрыть".


 

Вопрос №2:

Существует ли возможность сохранения параметров профилей фильтрации и настроек NetPolice ПКФ? Например, с целью последующего использования сохранённого профиля на другом ПК, с установленным программным обеспечением NetPolice ПКФ? Или после установки новой версии NetPolice ПКФ на том же ПК?
Ответ:

Да, существует.

Для сохранения параметров профилей фильтрации и настроек NetPolice ПКФ следует:

	
	открыть рабочее окно NetPolice ПКФ;

	
	перейти на вкладку "Настройки";


	
	нажать на кнопку "Экспортировать"вкладки, для вывода на экран окна "Сохранить как";

	
	в строку "Имя файла" ("File name") окна ввести имя, присваиваемое сохраняемому файлу (с расширением "*.xml");


	
	нажать на кнопку "Сохранить" ("Save") окна.


Для восстановления параметров профилей фильтрации и настроек NetPolice ПКФ, ранее сохранённых в файле настроек ("*.xml"), следует:

	
	открыть рабочее окно NetPolice ПКФ;

	
	перейти на вкладку "Настройки";


	
	нажать на кнопку "Импортировать" вкладки, для вывода на экран окна "Открыть";

	
	произвести поиск файла настроек ("*.xml"), одним из способов, предоставляемых операционной системой;


	
	выбрать его и нажать на кнопку "Открыть" ("Open") окна.


 

Вопрос №3:

Возможно ли использование политик фильтрации и настроек программного фильтра ПКФ версии 2.0.1.77 в  NetPolice ПКФ?
Ответ:

Чтобы иметь возможность использовать созданные политики фильтрации и настройки программного фильтра ПКФ версии 2.0.1.77 в  NetPolice ПКФ требуется:

	1.
	сохранить (экспортировать в файл) настройки ПКФ, для чего:

	
	открыть рабочее окно ПКФ;


	
	вывести на экран панель "Настройки" (используя элемент управления "Настройки" области навигации рабочего окна ПКФ);

	
	нажать на кнопку "Экспорт..." панели;


	
	в строку "Имя файла" ("File name"), раскрываемого при этом окна "Сохранить как", ввести имя, присваиваемое сохраняемому файлу (с расширением "*.xml");

	
	нажать на кнопку "Сохранить" ("Save") окна;


 

	2.
	загрузить (импортировать из файла) настройки ПКФ в NetPolice ПКФ, для чего:

	
	открыть рабочее окно NetPolice ПКФ;


	
	перейти на вкладку "Настройки";

	
	нажать на кнопку "Импортировать" вкладки, для вывода на экран окна "Открыть";


	
	произвести поиск файла настроек ("*.xml"), одним из способов, предоставляемых операционной системой;

	
	выбрать его и нажать на кнопку "Открыть" ("Open") окна.
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